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OZET

Kullanicilarin karsisina web 2.0 doneminde ¢ikan ve gilinden giine artan kullanim ile siber uzayin
fenomen iiriinlerinden bir tanesi haline sosyal medya platformlari, kullanicilarina kolaylikla erigim
saglayarak paylasim yapabilmesi acisindan sunmus oldugu imkanlar dolayisiyla muazzam bir veri
kaynagina doniismiistiir. Ticaret, eglence, siyaset ve habercilik gibi bir¢ok alana ve farkli yas gruplarina
hitap etmesinin yan1 sira gerek devlet liderlerinin sosyal medya patronlari ile yasadigi sikintilar, gerek
son yillarda sayis1 artan siber saldirilar ve neticesinde giindeme gelen veri giivenligi konusunda ki
tartisma konulari, gerek ise sosyal medya biinyesinde gerceklesen tehdit cesitlilikleri sebebiyle
devletlerin sosyal medyay1 ulusal giivenlik tehdidi olarak ele almasi 6zgiirliik mottolarinin sik¢a
kullanildig1 internet aleminde tartisma konularma sebebiyet vermistir. Bu baglamda hazirlanan bu
caligma nitel bir aragtirma makalesi olup, devletlerin sosyal medya platformlarini ulusal giivenlik tehdidi
olarak goérmelerindeki motivasyonun ne kadar dogru veya yanlis bir karar oldugunu test etmeyi
amaglamaktadir. Kapsam agisindan sosyal medyadaki giivenlik tehditlerinin son derece fazla
olmasindan kaynakl olarak ¢alismada sinirl sayida tehdit ele alinmigtir.

Anahtar Kelimeler: Siber Giivenlik, Ulusal Guivenlik, Ulusal Giivenlik Tehdidi, Sosyal Medya, Strateji

SOCIAL MEDIA REVIEW AS A NATIONAL SECURITY THREAT

ABSTRACT

Having emerged in the web 2.0 era and getting more and more widespread, social media platforms, one
of cyberspace’s popular outputs, have turned into a great source of data due to the easy access and
sharing opportunities they provide for users. Despite the wide range of topics it covers, such as business,
entertainment, politics or journalism, and various age groups it attracts, social media has become a
matter of debate on the internet, which is known for its emphasis on freedom, due to the issues world
leaders have with social media bosses as well as data security becoming an issue because of the recently-
increased cyberattacks and social media being perceived as a threat to national security by governments
because of various threats encountered on the internet. This is a qualitative research paper on this matter,
which aims to determine whether the motivation behind governments’ decision of perceiving social
media platforms as a threat to national security is reasonable or not. This paper covers only a limited
number of threats due to the excessive number of security threats on social media.
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Ulusal Giivenlik Tehdidi Boyutunda Sosyal Medya Incelemesi

1. GIRiS

Bilgi, insanligin baslangicindan bu yana hayati 6nem tasiyan bir iirtin olma 6zelligi tasimaktadir. Tarihte
bircok devlet adami, komutan ve general bu 6nemin farkinda olmasindan dolay:1 bilgiye diger
degiskenlerden farkli bir anlam yiiklemistir. Buradaki bahsi gegen bilgi yalnizca giindelik yasamdan
tecriibe edilen bilgiler veya teknik bilgiler degil ayn1 zamanda istihbari bilgileri de kapsamaktadir. Bu
baglamda bilgi farkli alanlarda etkisini gosterdigi gibi insanin tehdit ve tehlikeden uzak, hayatta kalma
icgiidiisii ile ortaya ¢ikmis olan giivenlik kavraminda da kilit bir rol oynamaktadir. Tarihsel siirecine
bakildiginda, gegmis yillarda bilginin muhafazasi somut bir sekilde saglanirken teknolojik gelismelerin
bir tirtinii olarak, orijinsi Soguk Savas donemine dayanan “internet” ile yeni bir iletisim imkani1 dogmus
ve bilgi, geleneksel muhafaza yonteminden siyrilarak “siber alanda” depolanmaya baglanmistir.
Baglangigta bilginin kolay depolanmasi ve paylagiminin eskiye nazaran ¢ok daha hizli olmasi gibi pozitif
yonleri bir¢ok farkli ziimreye etkilemis olsa da giin gectikce siber alanin kendisi bir tehdit haline
gelmeye baglamistir. Yapisi geregi anarsik olan bu bilgi ekosisteminin biinyesinde ¢ok fazla aktor
bulundurmasinin yani sira verilerin siber alanda nasil korunacagi da yeni bir sorunsali beraberinde
getirmistir (Yesilmen, 2018, s.53).

Yeni medya olarak da adlandirilan “sosyal medyanin” ortaya ¢ikmasiyla beraber bu anarsik yap1 daha
da kompleks bir hale gelmistir. Sosyal medya aglarin1 kullanan bireysel kullanicilarin sayilar arttikga
bu mecraya yeni aktorler de dahil olmaya baslamistir. Kullanicilarin kendi elleriyle kisisel verilerini
farkli dokiiman formatlarinda (yazi, video, fotograf vb.) paylastig1 bu devasa veri tabani; anket, reklam
ve pazarlama gibi 6zel sirketlerin yan sira istihbarat birimlerinin de ilgi odag1 olmustur. Veri gizliligi
ve glivenligi sorunu heniiz ¢6ziime kavusturulamamisken, sosyal medyaya gosterilen bu yogun ilginin
siirekli olarak artmasi ciddi anlamda bilgi kirliligine de sebebiyet vermis ve hali hazirda giivenlik
endiseleri barindiran bu platformu yanlis yonlendirmelere, algi operasyonlarina ve sosyal
milhendisliklere kars1 savunmasiz bir hale getirmistir. Bu durum ise genel anlamda siber diinyaya ¢ok
gec dahil olan devletler i¢in biiytik bir tehdit haline gelmistir.

Soguk Savas sonrasi donemde Yeni Diinya Diizeni’nin ve kiiresellesmenin bireycilik, 6zgiirliik gibi
kavramlara etkilerinin siber alanin biinyesinde de tezahiir ettigini soyleyebiliriz. Sinirlarin heniiz
belirlenmedigi, kullanicilarin 6zgiir bir bigimde erisim saglayarak etkilesimde bulunabildigi ve
devletlerin uluslararasi is birligi ile orgiitsel bir sekilde kontrol edip, denetleyemedigi bu alan, ciddi bir
giivenlik tehdidi haline gelmistir. Internetin bireylerin kullanimina agilmasi ile giinden giine farkli
etkilesim araglarinin meydana ¢ikmasi ile siber alem yavag yavas -esasinda teknolojik bir iirlin i¢in
kullanilan- “sanal gergeklik” haline getirmistir. Bu kavrami biraz agmak daha faydali olacaktir ¢iinkii
bu denli ticari imkénlar sunan ve bilginin elde edilmesinde sagladigi olanaklar gibi pozitif efektleri
bulunan bir iirlinii alt1 doldurulmadan aktarilan bir kelime ile havada birakmak saglikli olmayacaktir.
Oyuncaklar nasil ki cocuklara hitap ederken geng veya yetiskinlere hitap etmiyor, ayn1 sekilde gazete
okumak veyahut haber izlemek yetiskinlere hitap ederken genglere ve ¢ocuklara hitap etmiyorsa, bu
orneklerin aksine siber alem insanlarin kesisim noktasinda bulunan bir uygulama alani 6zelligi
gostermektedir. Her kesimden insani biinyesinde bulundurabilmesinin altinda ki neden ise siber alemin
cimlenin “gergeklik” kisminda anlatilmak istenen o6zelliginden kaynaklanmaktadir. Bireylerin
geleneksel olarak yapabilecegi birgok (giinlimiizde neredeyse tamami) aktivitenin siber aleme taginmasi
ile internet adeta bir temel ihtiyag¢ haline gelmistir. Bu mecranin imkanlar sayesinde insanlar birbirleri
ile ¢evrimigi etkilesimlerde bulunarak, ticaret yaparak, eglenebilerek hatta yeni insanlar ile tanisip
network kurabilmektedirler. Siber alemi “sanal” kilan yegane durum ise burada somut bir kimliginizin
olmamasidir. Teknik yeterlilik ile rahatlikla gizlenebilecek IP numaraniz disinda birey kendisini burada
olmak istedigi sekilde tanitabilmektedir ve toplum iginde belirtmedigi veya belirtmekten c¢ekindigi
diistincelerini burada rahatlikla insanlara aktarabilmektedir. Tabi ki bu motivasyonun arka planinda ki
psikolojik durum ¢ok farkli bir ¢aligma alan1 olmakla birlikte siber gilivenlik konusunda farkindalik
kazandirabilmek adina ciddi ¢alismalarin yapilmasi gereken bir bagka konu baghigidir.

Son donemlerde halkin belli bir kesiminden biiyiik tepkiler almasina ragmen bir¢ok devlet baskaninin
siber alemin 6nemli iiriinlerinden bir tanesi olan, sosyal medyay1 denetlenmek ve gerektiginde sansiir
uygulamasi yapilarak kontrol etmek gibi eylemleri 6ngdren sosyal medya hukukundan bahsetmesi,
devletlerin artik sosyal medyay bir ulusal giivenlik tehdidi olarak gordiiklerini teyit eder niteliktedir.
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Bu baglamda hazirlanan bu ¢alisma 6ncelikle ulusal giivenlik ve tehdit kavramlarina deginerek, sosyal
medyanin ulusal giivenlik tehdidi olarak goriilmesinin ne kadar dogru bir yaklagim oldugunu test etmeyi
amagclamaktadir.

2. ULUSAL GUVENLIK KAVRAMI

Giivenlik kavrami, Latince; endisesiz, kaygisiz, giivenli anlamina gelen “sécirus” kelimesinden
tiretilmistir ve kokeni; giivenlik, emniyet anlamina gelen “securitas” kelimesine dayanmaktadir.
(Etimoloji, 2021) Giivenlik kavraminin tanimlanmasinda ise farkliliklarin goriilmesi; giivenligin kisiden
kisiye, devletten devlete, bolgeden bdlgeye ve zamandan zamana degisken bir yapiya sahip olmasindan
kaynaklanmaktadir. Ornegin Helenistik felsefenin diisiiniirlerinden olan Epikiir, mutlu bir yasamn nihai
amacinin “bedendeki acilardan ve zihindeki sikintilardan kurtulma” oldugunu ve amaca ulasmak i¢in
kisinin kendisine giivenlik saglamasi gerektigini ifade etmistir (Britannica, 2021).

Orta Cag doneminde ise Batr’da Roma Imparatorlugu’nun sona ermesi pax veya baris ile es anlaml
olarak kullanilan “securitas” kavraminin da sonunu getirmistir. Orta Cag déneminde “securitas” M.S.
1. Yiizyilin aksine ne merkezi bir kavram ne de bir slogan olarak kullanilmamistir (Arends,2008, s. 271).

Aydinlanma diisiincesinde ise bireylerin toplumsal hayata entegrasyonu sirasinda meydana gelen
catigmalar giivenlik ihtiyaci olarak ele alinmigtir. Kant, Grotius, Rousseau ve Hobbes gibi diisiiniirler
insan dogas1 lizerine ¢aligmalar yapmis ve toplumsal alanda meydana gelen savas, baris, glivenlik,
catigmalar, giivende olma ve devletin olusumu gibi durumlar1 bu baglamda agiklamaya ¢alismislardir
(M. Salih Elmas, 2013, s. 22).

Ulusal giivenlik kavrami ise ilk olarak ABD’nin 1947 yilinda dis politikasinin ve askeri
yapilanmalarinin diizenlenmesini éngoren “Ulusal Giivenlik Yasas1” ile giindeme gelmistir.* (U.S.
Department of State, 2021) Fakat II. Diinya Savasi’ndan sonra ilk olarak bu yasa ile kullanilan ulusal
giivenlik kavrami basit bir tanimlamadan 6teye gidememis ve alti doldurulamamis, yani kavramdan
daha ¢ok bir politika olarak karsimiza ¢ikmistir. Agirlikli olarak ABD’nin Soguk Savas donemindeki
anti komiinist faaliyetlerini kapsayan ulusal giivenlik kavrami1 zamanla iilkelerin ¢ikarlart dogrultusunda
ic ve dis politikalarim1 kapsayacak sekle evrilmistir. Bu yilizden giivenlik, strateji, istihbarat gibi
gilinlimiize ait oldugu diisiiniilen kavramlara retrospektif yaklasmak kavramlarin tanimlanmasinda daha
saglikli sonuglar elde etmemize yarayacaktir. Aym1 zamanda diger birgok kavramdan farkli olarak
giivenlik kavraminin ontolojik bir altyapiya sahip olmasindan 6tiirti kavramin agiklamasinda dikotomik
yaklasim faydali olacaktir. Siyah ve beyaz, iyi ve kotii gibi giivenlikte, giivende olma hali yani
tehditlerin ortadan kalkmasina baglidir. (Fikret Birdisli, 2011, s. 150-151)

Bu baglamda ulusal giivenlik kavramini tanimlarken dikkate alinmasi gereken bazi ek kavramlar
bulunmaktadir. Bunlar; risk, tehlike, tehdit, gii¢ ve ulusal ¢ikarlardir. Risk, tehlike ve tehdit kavramlarin
giivenlik ¢emberinde i¢ ige gecmis ii¢ halka olarak tasvir edebiliriz. Birinci halka risk, ikinci halka
tehlike ve son halka ise tehdittir.

*: Risk
**: Tehlike
***: Tehdit

Sekil 1- Giivenlik Cemberi

4Yine bu yasa neticesinde giiniimiizde ABD’nin dis istihbarat servisi olarak gérev yapan CIA yapilanmasi
kurulmustur.
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Bu ii¢ faktorii Beril Dedeoglu komsu ve silah betimlemesiyle basit bir sekilde 6rneklendirmistir.
Komgumuzun evinde bir silahit oldugunu bildigimizi ve bahgemize oturmak i¢in disar1 ¢iktigimizi
varsayalim. Komgumuzun evinde silah bulundurmasi bir risktir. Biz otururken komsumuzun elinde
silahi ile digar1 ¢ikmast ise tehlikedir. Elindeki silah ile bizim bulundugumuz konuma dogru nisan almasi
ise tehdit boyutudur. Bu baglamda risk, tehlike veya tehdit analizlerinde alg1 ve olgu ayriminin énemi
karsimiza ¢ikmaktadir. Ciinkii elinde silah ile disar1 ¢ikip silahi bize dogrultan komgunun bizi hedef
alma ihtimali bulundugu gibi yalnizca silahin namlusunu kontrol etme gibi bir amac1 da olabilir (Beril
Dedeoglu, 2014, s. 27-33). I¢giidiisel bir durum olan giivenlik ihtiyac1 sebebiyle devletlerde bu asamada
algt ve olgulart iyi ayirt etmek durumundalardir. Aksi takdirde herhangi bir riskli durum
barindirmamasina ragmen kaynaklart bu dogrultuda bos yere harcamak durumunda kalabilirler.
Ornegin; komsu iilkelerde yasanacak bir i¢ savas ile ortaya ¢ikabilecek kontrolsiiz go¢ dalgasi veya sinir
giivenliginin risk analizinde olgusal bir yaklasim s6z konusu olacaktir. Analiz yapilirken
kullanilabilecek somut veriler sayesinde 6ngdrii olusturulabilecektir. Fakat herhangi bir bilimsel kaniti
olmadan bir iilkenin uzayl istilasi i¢in biit¢e ayirmasi algisal bir yaklasim olacak ve kaynaklarin bosa
harcanmasina sebebiyet verecektir. Bu gibi olgu alg1 ayrim ile alakali 6rnekler daha detayli bir sekilde
tilkeler arasi iliskilerde dahi goriilebilir. Bu baglamda olgu ve algi ayrimi ulusal giivenlik agisindan
saglikli politikalar tiretebilmek i¢in elzem niteliktedir.

3. ULUSAL GUVENLIK TEHDiIiDi BOYUTUNDA SOSYAL MEDYA

Internet her ne kadar giiniimiize ¢ok yakin bir tarihte ortaya ¢iktig1 diisiiniilse de aslinda bir Soguk Savas
tirtiniidiir. SSCB ve ABD’nin uzay ve teknoloji yarisi neticesinde ABD Savunma Bakanligi’nin bir kolu
olan DARPA, 1969 yilinda paket iletim sistemini gelistirerek ARPANET projesini hayata gegirmistir
(ITUBIDB, 2013). Bilginin tasimmasi, paylasiimasi ve muhafazas1 baglaminda geleneksel yontemlerden
styrilarak siber alani kullanmay1 6ngoren ARPANET projesi, tek merkez kullanmaktan ziyade farkli
noktalarda ¢ok merkezli bir sistem {izerine insa edilip herhangi bir noktanin saldirtya maruz kalmasi
durumunda sistemin aksamadan devam etmesini amaglamaktaydi. Bu yiizden giiniimiizde internetin ¢ok
merkezli bir yapiya sahip olmasinin nedeni, internetin ilk kuruldugu bu dénemlerde siber giivenlik
tehditlerinden ziyade fiziki giivenlik tehditlerinin diistiniilerek hareket edilmesinden kaynaklanmaktadir
(Nezir Akyesilmen, 2018, s. 26).

Ilerleyen siiregte internetin bireylerin kullamimi agilmasi ve 1989 yilinda ingiliz bilim insan1 Tim
Berners-Lee’nin World Wide Web (WWW) uzantisini icat etmesi ile internet tamamen farkli bir boyut
kazanmistir. 90’11 yillar interneti i¢in kullanilan web 1.0 doneminin giiniimiize kiyasla ¢ok daha statik
ve tek merkezli bir yapis1 bulunmaktaydi. Internette icerik paylasmak isteyen bir kullanicinin asgari
diizeyde programlama ve grafik yeteneklerine, paylasacag: igerigi ylikleme i¢cin FTP yazilimma ve
bunlar1 yapabilecek bir sunucuya ihtiyact bulunmasi internetin geleneksel medya tarzinda iglemesine
neden olmustur (Jane Bozarth, 2010, s. 11-13). Fakat kiiresellesme ve dijitallesmenin de etkisiyle artik
kullanicilarin ihtiyaglarini karsilayamaz hale gelen bu yap1 web 2.0 donemini getirmistir ve bu donemle
birlikte internet artik daha dinamik ve ¢ok merkezli bir yapi halini alarak karsimiza sosyal medya
platformlarini da gikarmistir.

Sunmus oldugu eglence Ve ticaret gibi hizmet imkanlarinin yani sira birbirinden farkli birgok platformun
orijinal igerikler barindirmasi, sosyal medya platformlarim belirli bir yas kitlesine kilitlenmekten
kurtarmustir ve her yas grubundan insana gekici gelmesini saglamistir. Sosyal medya kavrami, A. Kazim
Kirtis ve Filiz Karahan tarafindan; “Kabaca, internet kullanicilarinin birbirleriyle ¢evrimigi etkilesimde
bulunduklari ve bloglar olusturup, olusturulan bu bloglara yorum yapma, icerik paylasma veya
Facebook, MySpace gibi sosyal ag siteleri araciligiyla arkadaslarla iletisim kurma gibi etkinlikleri i¢eren
farkl yollar1 ifade etmektedir” seklinde agiklanmistir (A. Kazim Kirtis ve Filiz Karahan, 2011, s. 262).
Internete erisimin kolaylasmas: ile kullamic1 sayis1 astronomik sekilde artan sosyal medya
platformlarimin 2021 verilerine gore 7.83 milyar olan diinya niifusunun %53.6’s1na tekabiil eden 4.2
milyar kullanicis1 bulunmaktadir ve 2020 yil1 verilerine kiyasla bir sene icerisinde toplamda 490 milyon
yeni kullanict kazanmistir. Yani giiniimiiz itibari ile diinyanin yaris1 aktif olarak sosyal medya
platformlarini kullanmaktadir (Simon Kemp, 2021).
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Sosyal medya platformlarinin sahip oldugu bdylesine biiyiik verilerin nasil korundugu ise ayri bir
sorunsal olmakla birlikte sosyal medyay1 kullanan bireylerin de sadece kedi videolar1 paylasmadiklari
baslica gerceklerden bir tanesidir. Reel diinyanin ve uluslararasi sistemin aksine genel anlamda siber
uzayin, 6zelinde ise sosyal medyanin farkli karakteristik 6zellikleri bulunmaktadir. Bunlardan bir tanesi
temel aktorii devletler olan uluslararasi sistemin aksine burada birgok aktoriin bulunmasidir. Devletlerin
yakin tarihte sosyal medya ile ilgili vermis olduklar1 demegler -hatta bazilarinin ulusal tehdit olarak
nitelendirmesi (Li Zhou, Nancy Scola ve Ashley Gold, 2017)- ve hukuki alt yapisini olusturmak igin
uyguladiklar politikalar bu konu hakkinda ne kadar ge¢ kaldiklarini ve realitede oldugunun aksine bu
alanda tam olarak hakim giic olmadiklarim1 gostermektedir. Bu durumda devletlerin kullanicilara e-
ticaret, e-ihracat, PR ¢alismalari, reklamcilik ve eglence gibi bir¢ok farkli alanda imkanlar sunan sosyal
medyay1 “ulusal giivenlik tehdidi” olarak nitelendirmesindeki motivasyonu anlamak igin sosyal
medyanin devletleri ve bireyleri ne gibi tehditler ile kars1 karsiya biraktigini incelemek faydali olacaktir.

3.1. Kisisel Verilerin Korunmasi

Sosyal medya platformlarinda iiyelik olusturmak i¢in her platformun kullanicilarindan talep ettigi bir
dizin veri bulunmaktadir. Bunlar kabaca ad ve soyadi, telefon ve e-mail adresi gibi iletisim bilgileri,
cihaz kimligi, satin alma ge¢misi ve istege bagl olarak konum bilgisi ile rehber senkronizasyonu gibi
verilerdir. Bunlarin disinda tiyelik olusturulduktan sonra kullanicilarin yapmis oldugu yazili, gorsel veya
isitsel paylagimlar ise kullanicilar tarafindan girilen ekstra verilerdir. Milyarlarca kullanicinin “kendi
rizas1” ile sosyal medya platformlarinin veri tabanina girmis olduklar1 bu bilgilerin korunmasi 6nemli
sorunlardan bir tanesidir. Siber uzayin asirt derecede kompleks bir yapiya sahip olmasindan dolayi
devletlerin siber yasalar konusunda yapmis oldugu hukuki girisimlerin birgogu eksik kalmaktadir.
Ornegin Tiirkiye’de “Kisisel Verilerin Korunmas1 Kanunu”; Kigsisel verilerin islenmesinde basta ézel
hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve esaslari belirlemeyi amaclamaktadir
(Resmi Gazete, 2016). Her ne kadar kanunlarda amag, kapsam ve tanimlar yapilarak cezai yaptirimlar
belirlenmis olsa da hem karmasik bir yapiya sahip olan bu alandaki suglarin da kendisi gibi karmasgik
olmasindan dolay1 hem de PwC, CIO ve CSO’nun 2018 yilinda hazirlamig oldugu rapora istinaden veri
hirsizligi amaciyla yapilan saldirilarin %23°niin kimliginin tespit edilememesi (PwC, CIO ve CSO,
2018) teoride basaril1 gibi goziiken bu politikalar: pratikte etkisiz hale getirmektedir. Buna 6rnek olarak
25 Mart 2021 tarihinde Turkiye’de online yemek siparisi verme platforma olan Yemeksepeti’ne yapilan
siber saldir1 gosterilebilir. Siber saldir1 neticesinde toplamda 21.504.083 kullanicinin ad-soyad, dogum
tarihi, platforma kayith adres bilgileri, telefon numaralar1 ve e-posta adresleri, agik olarak goriilmeyen,
SHA-256 algoritmast ile gizlenmis giris sifreleri siber korsanlarin eline gegmistir. KVKK’nin bu durum
hakkinda yaptig1 agiklamada platformun “veri giivenligine iliskin ylikiimliilige aykirilik” ve “siber
giivenlikle ilgili tedbirlerin alinmamasi” nedeniyle toplamda 3 milyon Tirk Lirasi cezaya
carptirtlacagini ve platformun saldiridan etkilenen kullanicilara seffaf bir sekilde bilgilendirme yapmasi
gerektigini belirtmistir. (Webtekno, 2021). 21.5 milyon kullanicinin verisinin ¢alinmasina karsilik “en
tist sinirdan” verilen 3 milyon Tiirk Lirasi para cezasi ve saldirganlarin kimliklerinin hala tespit
edilememis olmasi ise siber uzaydaki hukuki zeminin bahsedildigi gibi pratikte yetersiz kaldigini
gostermektedir.

Bir baska 6rnek ise s6z konusu durumlarda akla ilk gelen olaylardan bir tanesi olan Cambridge Analytica
krizidir. Cambridge Universitesi’nde dgretim iiyesi olan Aleksandr Kogan, 2014 yilinda ABD segmeni
hakkinda ayrintili profil ¢ikarmay1 hedefleyen bir anket uygulamasi gelistirmistir. Anket uygulamasi
Facebook iizerinden sadece kullanicilarin verilerine degil ayn1 zamanda kullanicilarin vasitasiyla
profillerinde ekli olan arkadaslarinin verilerine de ulasabilecek kapasiteye sahiptir. Bu sekilde toplanan
50 milyon kisilik bir kullanici verisi Cambridge Analytica’ya satilip o donemden itibaren bagkan
adaylarinin se¢cim kampanyalarinda kullanilmaya baglanmistir. Veri giivenligi konusunda birgok defa
kriz yasayan Facebook sirketi bu olay sonrasinda da sadece Oziir dilemekle yetinerek, elde edilen
verilerin silinecegine dair bagvuru yaptiklarini bunun karsihiginda taahhiit olarak bir sertifika
alacaklarini sdylese de boyle bir belge higbir zaman paylasilmamistir (Burak Budak, 2018).

Sosyal medya platformlarinin en 6nde gelen markalarinda bile yasanan veri giivenligi problemleri, sik
sik yasanan bu durumlar sonrasinda adeta siber uzayda yasanan normal olaylar olarak nitelendirilmeye
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baglanmigtir. Bu duruma karsilik veri giivenligi konusunda kullanicilarin siklikla kullandiklari argiiman
ise; “Benim verilerim ile ne yapabilirler ki?” sorusu olmaktadir. Aslinda bu soru cevaplanmadan 6nce
bagka bir sorunu daha ortaya ¢ikarmaktadir; oda kullanicilarin veri giivenlige konusunda yeterli bilince
sahip olmadiklaridir. Siber giivenlik zincirinin en zayif halkasi olan kullanicilarin, sosyal medya
ozelinde de bu konumlarmi koruduklarini rahatlikla sdyleyebiliriz. Her ne kadar sorulan sorunun
motivasyonu veri giivenligi agisindan pek saglikli olmasa da bu giivenlik tehdidinin daha iyi anlagilmasi
acisindan 6nemli bir noktaya deginmektedir.

Veri hirsizligr konusunda genel olarak calinan verilerin saldirty1 yapan hacker gruplar tarafindan
internette satisa cikarildigina dair haberler sik¢a karsimiza ¢iksa da bahsi gecen bu verilerin
kullanilabilecegi tek alan satiglarinin yapilmasi veya fidyecilik degildir. Herhangi bir sekilde siber
saldir1 yapmadan da sosyal medya verileri iizerinden ciddi calismalar yapilabilmektedir. Caligmanin
onceki sayfalarinda paylagilmis olan sosyal medyanin Kkullanimmin neticesinde sosyal medya
platformlarimin muazzam derecede veri potansiyeline sahip olduklarmi sdyleyebiliriz. Bu ¢ercevede
sosyal medyanin kapasitesine bakildiginda geleneksel yontemler kullanilarak bu verilerin islenmesi,
tasnif ve analiz edilmesi gibi islemlerin uygulanamayacagi kadar fazla veri oldugu goriilmektedir. Bu
durumu tanmimlamak i¢in kullanilan “Biiyiik Veri” terimi; hem yiiksek diizeyde karmagikliga sahip
biiylik hacimli verileri hem de bu verileri gelismis teknik ve teknolojik imkénlar ile anlamli hale
getirecek analitik metotlar1 tanimlamaktadir (Gov.uk, 2014). Yani anlamsiz bir sekilde y1gilmis binlerce
verinin anlamli hale doniistiiriilmiis bigimidir. Bu sebeple biiylik verinin analize hazir hile getirilmesi
icin yapay zeka raporlama araglari kullanilmaktadir. Bunlardan en 6nemlisi, algoritmalara kaliplart
tanimanin Ve insanlarin bilgi parc¢alariin i¢indeki gormedigi anlamlarin 6gretildigi bir yapay zeka gesidi
olan makine o6grenmesidir. Makine o6greniminin 6nemli uygulamalarindan biri olan “Sentiment
Analysis” ise hedef/hedeflerin duygu ve duyarlilik analizini yapmaktadir. Algoritmaya duygularin
metinsel ornekleri tanimlandiktan sonra bu duyguyu aramasi istendiginde veri hacimlerini otomatik
olarak siniflandirabilmektedir. Yapilan bu duygu analizi islemleri ile sosyal medya kullanicilarinin
hangi siyasi partiye nasil duygular besledigi, ruh hali, sug¢ potansiyeli gibi 6zellikleri 6grenilebilmektedir
(Sir David Omand vd., 2012, s. 810-811).

Duygu analizi yontemi bir¢cok konu baghiginda kullanilabilmektedir. Siyasi bir olaya karsi verilen
tepkileri 6l¢me amaciyla kullanilabilecegi gibi sosyal olaylar ve ticari konularda dahi imkanlar
sunmaktadir. Markalar1 hakkinda miisterilerin veya potansiyel miisterilerin ne diisiindiikleri konusunda
bilgi edinebilme amaciyla sirketler yapay zeka algoritmalar1 vasitasiyla bu igslemi yapan 6zel firmalar
ile ¢aligmaktadir. Buna 6rnek olarak Mohamed M. Mostafa tarafindan 2013 yilinda yapilan duygu
analizi ¢alismasinda, tiiketicilerin T-mobile, Nokia, DHL, KLM ve IBM markalar1 hakkinda goriislerini
Ogrenebilmek icin 3516 tweeti onceden tanimlanmis 6800 sozciik kullanarak analiz edilmistir. Sonug
olarak ise DHL gibi baz1 markalara yonelik genel olarak olumlu tiiketici duyarlilig1 tespit edilirken T-
mobile gibi baz1 markalarda ise olumsuz sonuglar elde edilmistir (Mohamed M. Mostafa, 2013, s. 4241-
4251).

3.2. Alg1 Yonetimi ve Dezonformasyon

Sosyal medyanin ek olarak toplumsal hareketlerin genislemesi ve yayillmasinda da uygun imkanlar
sundugu gorilmektedir. Toplumsal hareketlerin en 6nemli 6zelliklerinden bir tanesi kolektif bilincin
olusturulmasidir. Is¢i ve milliyetci hareketlerin agirlikli oldugu eski toplumsal hareketler ile daha ¢ok
1970’lerde ortaya ¢ikan gevre, insan haklari, barig ve feminizm gibi temalarin bulundugu yeni toplumsal
hareketler, eylemlerini ve propagandalarin1 geleneksel yontemlerle yiiriiterek kitlelere ulastirmay1 ve
sOylemelerini dile getirmeyi amaclamaktaydi. Sosyal medya ise toplumsal hareketlerin olusturmasi
gereken kolektif bilincin Kitlelere yayilmasi konusunda son derece etkili teknolojik imkanlar
sunmaktadir. Bunun en biiyiik 6rnegi yakin tarihte gergeklesen Arap Bahari’dir.

Kisaca oOzetleyecek olursak, Tunus’taki ekonomik sikintilarin ve issizlik problemlerinin iistiine
yolsuzluk iddialarmin ¢ikmasi ile baglayan siiregte, iiniversite mezunu issiz bir gencin hayatini devam
ettirebilmek igin seyyar saticilik yaptig1 el arabasinin polisler tarafindan el konulmasi tizerine 18 Aralik
2010 tarihinde kendini yakmas ile olaylar baslamistir. Facebook, Twitter ve YouTube gibi sosyal medya
platformlarinin Arap Bahari siirecindeki en etkili iletisim araglarindan bir tanesi olmasi, bilginin

99



Ahmet Emin Cerrah & Oya Daglar Macar,2022

protestocular arasinda hizli dolasimina katki saglamasiyla tansiyonu daha da yiikseltmistir. Komsu
iilkelere de sicrayan Arap Bahari hareketinin neticesinde Tunus, Libya, Misir, Urdiin gibi iilkelerde
yonetim degisiklikleri yasanmis ve milyonlarca insan hayatini kaybetmistir. Suriye’de ise giliniimiizde
halen devam eden i¢ savas baslamustir (Ismet Goger ve Sertan Cinar, 2015, s. 54-55).

Yeni medya araglarinin Arap Bahart siirecinde etkisi yadsinamayacak diizeyde olsa da sosyal medya
baglaminda pek ¢ok tartismay1 beraberinde getirmistir. Her ne kadar bu argiimanla alakali bilimsel
kanitlar heniiz bulunmasa da bir kesim Arap Bahar1 gibi hareketlerin sosyal medya {izerinden kasith
olarak kiskirtildigin1 savunurken, diger bir kesim toplumsal hareketlerin dijitallesme Oncesi
donemlerdeki varhigina atifta bulunarak sosyal medyaya bigilen bu biiyiik roliin abartildigini
savunmaktadir.

Evgeny Morozov, “Facebook ve Twitter Sadece Devrimcilerin Gittigi Yerlerdir” baglikli yazisinda
siber-iitopyacilarin Arap Bahari hareketlerinin sosyal aglar tarafindan yo6nlendirildigini distinerek
gercek diinya aktivizmini gormezden geldiklerini ifade etmistir. Yani bu tarz protesto gosterilerinin
kamuya mal edilip, organize edilmesi icin internet ve sosyal aglarin kullanildig1 argiimaninin gegerli
olabilmesi i¢in aktivist aglar tarafindan diizenlenen bu hareketlerin arka planinda bir koordinasyon olup
olmadigiin ortaya ¢ikarilmasi gerektigini savunmaktadir (Evgeny Morozov, 2011). Sosyal medya
aglarimin  Arap Bahar1 hareketlerinde protestoculara sundugu bilgi akisi ve iletisim imkanlari
yadsinamaz bir gercektir. Fakat Morozov’un yazisinda belirttigi gibi bu tip toplumsal hareketler sosyal
aglar iizerinden kendi kendiligine olugsmamaktadir. Kolektif bir biling olusturulabildigi dogrudur fakat
bu bilincin olusturulmasindaki planlama ve koordinasyon sanal olmayan yontemler ile baslamistir
(NyTimes, 2011).

Malcolm Gladwell ise benzer bir sekilde Facebook icat edilmeden 6nce de devrimlerin yapildigini,
1980’lerde Dogu Almanya’da neredeyse hi¢ kimsenin cep telefonu yokken Leipzig merkezinde yiiz
binlerce insanin neredeyse bir yiliz yil daha siirecegi diisliniilen rejimi devirdiklerini ifade etmistir.
Nihayetinde protestocularin organize olmak ig¢in kullandigi iletisim araglarindan ¢ok protesto
amaglarinin 6nemli oldugunu vurgulamistir (Malcolm Gladwell, 2011).

Kitlelerin sosyal aglar {izerinden bu sekilde organize edilmesi dogal olarak algi yonetimi konusunu
giindeme getirmistir. ABD Savunma Bakanligi’nin algi yonetimi ig¢in yapmis oldugu tanimlama su
sekildedir: “Kitlelerin duygu, diisiince, amag, mantik, istihbarat sistemleri ve liderlerini etkileyerek
secili bilgilerin yayilmasi ve/veya durdurulmasi: bunun sonucunda hedef davrams ve diisiincelerinin
hedefleyenin istekleri dogrultusunda yonlendirilmesi. Algi yonetimi gergekler, yansitma, yaniltma ve
psikolojik operasyonlarin bir biitiintidiir (US Department of Defence, 2021).” Bu baglamda sosyal
medyanin sunmus oldugu imkanlar ile bu tarz eylemlerin maliyetleri diismiis, bireysel katilimin
kolaylasmasi1 ve artmasi ile yeni toplumsal hareketlerin basariya ulagsmasi artmistir (Tayfun Yiicesoy,
2020, s. 12-13). Sosyal medyanin bu tarz algi amagli paylagimlara maruz kalmasi karsimiza bilgi kirliligi
sorununu da ¢ikmaktadir (Ramesh Pandita, 2014, s. 52-53). Sosyal, kiiltiirel, siyasi veya ekonomik
herhangi bir konuyu kendi fikirleri ¢cergevesinde paylasan kullanicilar “kasith veya kasitsiz” bir sekilde
bilgiyi dezonformasyona ugratabilmektedir. Buna ek olarak sosyal aglar1 hizli bilgi alabilmek igin
kullanan bireylerin, edinilen bilgiyi ikinci veya igiincii bir kaynaktan teyit etme motivasyonu
bulunmadig i¢in her gegen giin kullanict sayisi artan sosyal aglara paralel olarak bilgi kirliligi de artig
gostermektedir. Ayrica sosyal medyada paylasilan igeriklerin photoshop, kirpma veya montajlama
yontemleri ile sunulmalar1 da zaman zaman goriilmektedir (Merve Seren vd., 2018, s. 61).

Tabii ki sosyal medyanin sunmus oldugu bu imkanlar sadece aktivistlerin degil aym zamanda
arastirmacilarin ve istihbarat personellerinin de isini kolaylastirmaktadir. Ben Zimmer bu konu hakkinda
Twitter ve Facebook gibi sosyal paylasim sitelerinin dilbilim, sosyoloji ve psikoloji gibi alanlarda
caligma yapan bilim insanlar1 i¢in de altin degerinde oldugunu, uzun zaman alan zahmetli veri toplama
islemleri yerine arastirmacilarin bu verilere sosyal medya platformlarindan erigebilecegini belirtmis ve
Twitteroloji adi verilen bu ¢alismanin kiiresel lgekte belli halklarin ruh halini analiz etmek igin
kullanildigini ifade etmistir (Deborah McMurray, 2011).
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3.3. Sosyal Medya Istihbarati (SOCMINT)

Istihbarat, kokeni insanlik tarihine kadar dayanan bir faaliyet alanidir. Bu baglamda analiz ve 6ngorii
istihbarat icin son derece dnemli unsurlar olmakla birlikte istihbarat siirecinin bunlarin diginda kalan
birtakim asamalar1 bulunmaktadir. Istihbarat siireci teorik olarak ihtiyaglarin belirlenmesi, veri toplama,
tasnif-kiymetlendirme-analiz, dagitim-kullanim ve geri besleme asamalarindan olusmaktadir. Bunun
yan sira pratikte ise bu yol haritasinin sik¢a digina cikilan interdisipliner bir énleyici faaliyettir. Onleyici
faaliyet olmasi sebebiyle istihbarat alan1 yasanmis ve ger¢eklesmis olaylardan ziyade heniiz meydana
gelmemis olaylar1 hedef almaktadir. X konumundaki bombanin patlamasini engellemek veya Y
konumundaki eylemin gergeklesmesini 6nlemek gibi. Bu olaylar engellenemeden gerceklesirse, her ne
kadar suglularin yakalanmasi i¢in destek amagli faaliyetler devam etse de yiiriitiilen istihbarat faaliyetleri
basarisiz olmustur ve geriye kalan is yiikii kolluk kuvvetlerine kalmig demektir.

Bu yiizden veri toplama ve bu verilerin analizi istihbarat siirecinde son derece kritik agamalardir. Veri
toplama baglaminda bir¢ok farkl: istihbarat disiplini bulunmaktadir (Gorsel istihbarat, sinyal istihbarat,
akustik istihbarat, siber istihbarat vb.). Fakat heniiz tek bagina bir disiplin olmak i¢in yetersiz olsa da
sosyal medya istihbarat1 son donemlerde literatiire kazandirilmis ve uygulamalar istihbarat servisleri
tarafindan yapilmaktadir. A¢ik kaynaklarin istihbarat siirecinde kullanilmasi ¢cok da yeni bir yontem
degildir. Arsiv aragtirmalar1, akademik yazilar, dergi ve gazete taramalari istihbarat servisleri tarafindan
sik¢a bagvurulan kaynaklardir. Sosyal medya ise agik kaynak boyutunda yeni bir veri kaynagi olarak
karsimiza ¢ikmaktadir. Dogru bir hukuki zemini olusturuldugu takdirde SOCMINT’in giivenlik
acisindan birgok faydasi bulunmaktadir.

Bunlardan bir tanesi durumsal farkindalik olusturmasidir. Durumsal farkindalik kavrami ilk olarak
Alman havaci Oswalde Boelke tarafindan diismandan 6nce mevcut durumun farkina vararak {istiinliik
kazanmak amaci ile kullanilmistir (Faruk Ding, 2018). Cevresel faktorler ve olaylarin zaman-mekan
iligkisine gore algilanmasiyla hem mevcut durumu tanimlama hem de gelecek hakkinda 6ngoriide
bulunma imkan1 tanimaktadir. Yeni medyada haberlerin yayilmasinin ve olusturdugu etkinin geleneksel
medyaya gore daha fazla olmasi sebebiyle sorunun tespit edilmesi, veri akisinin ¢ok daha hizli oldugu
sosyal medya iizerinden etkin bir bi¢imde yapilabilmektedir.

Ornegin; cografi konum teknigiyle paylasim yapanlarin yerinin tespit edilmesi, belirli bir konumda olasi
siddetle ilgili paylasimlarin artmasi ile bolgeye daha hizli ve daha etkili bir durum miidahalesi yapma
imkéni1 tanimaktadir (Sir David Omand vd., 2012, s. 806). Yapilan bir ¢alismada, sosyal medya
paylasimlarinin  bir sistem araciligiyla sorulara tabi tutularak durumsal farkindalik olusturmanin
miimkiin olup olmayacag test edilmistir. Orneklem olarak Boston maratonun bombalanmasinda
yaklagik yarim milyon kadar tweet kullanilmis ve sistem elde etmis oldugu bu tweetlere, “Heniiz
patlamamis baska bombalarin nerede oldugu bildiriliyor? Bu mesajlar ne zaman yayildi? Bu mesajlar
ne siklikla yayildi1?” gibi sorular sorulmustur. Sonug olarak ise, sistem tweetlere sormus oldugu bu
sorular ile ana akim medyanin haberi yayinlamasindan 11 dakika 6nce sonuca ulagmis ve geleneksel
medyada bahsedilmeyen St. Ignatius Kilisesi ve Mandarin Oriental Hotel’i gibi insanlarin olaydan sonra
toplandig1 lokasyonlar1 da tespit etmistir (Brian Ulicny vd., 2013, s. 87-93).

Gruplara katilim imkani ile pek ¢ok farkli amag i¢in kullanilan sosyal medya platformlarinin temel
olarak kitleleri bir araya getiren iletisim araci olma 6zelliginden faydalanilmaktadir. Birbirini taniyan
veya tanimayan milyonlarca insanin fikirlerini paylastigi bu ortam, benzer ilgi alanlar1 veya hobileri
olan kitlelerin gruplar olusturmasina olanak tanimaktadir. Sosyal medyada yiiz yiize iletisimden farkli
olarak kullanicilar profilleri -ki bu anonim olabilir- veya takma isimleriyle iletisim kurabilmelerinden
otiirii bu alanda daha cliretkar olabilmektedirler. Fakat sosyal medyada olusturulan bu gruplarin hepsi
futbol takimlari, arabalar veya popiiler kiiltiir ile alakali igerikler paylasmamaktadir. Calismanin Teror
Orgiitleri ve Uyusturucu Kartellerinin Sosyal Medya Kullanimi baslikli béliimiinde birgok organize sug
orgiitiiniin, kartellerin ve terdr orgiitlerinin hem propaganda yapmak hem de yeni iiyeler kazanmak gibi
amaglarla sosyal medya platformlart kullandig1 belirtilmistir.
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Bu gibi durumlar emniyet veya istihbarat personelleri i¢in gruplara katilim saglayarak gézlem yapabilme
ve hedef olusumlar hakkinda bilgi edinme imkani sunmaktadir. Belirli gruplarin faaliyetlerini veya
davraniglarin1 daha iyi anlayabilmek icin gerekli yasal izinler alindiktan sonra bu gruplarin i¢ine girerek
ne gibi motivasyonlarinin oldugunu, olaylara ne gibi tepkiler verdiklerini, séylem ve argiimanlarinin
neler oldugunu ve hatta daha spesifik bir sekilde olasi eylem ve gosteri planlarina iliskin bilgilere
SOCMINT yontemiyle ulasabilmektedir (Sir David Omand vd., 2012, s. 806).

Son olarak da sugun 6nlenmesi ve kovusturulmasi agisindan faydalari bulunmaktadir. Sugun 6nlenmesi
ile ilgili birgok calisma ve siniflandirma yapilmistir. Paul J. Brantingham ve Frederic L. Faust’un yapmis
oldugu simiflandirma ii¢ asamadan olusmaktadir. ilk asamada su¢ isleme potansiyeli bulunan kisilere
miidahale etmek gibi bir durum yoktur. Bu 6nleyici faaliyette suca zemin hazirlayan kosullar hedef
alimmaktadir. Ikinci asama ise su¢ isleme egilimi olan kisi veya kisilere erken miidahale
ongoriilmektedir. Son asama ise sabikali kisilerin tekrar sug isleme ihtimallerini 6nlemektir. Yani sugun
tekrarini 6nleme amaci bulunmaktadir (Paul J. Brantingham ve Frederic L. Faust, 1976, s. 290).
Kisileri sug islemeye yonelten fiziksel ve sosyal kosullarin sosyal medya iizerinden analiz edilmesi
yiiksek teknik kabiliyet ve teknolojik imkan isteyen bir siire¢ olacaktir. insanlarin sugu neden isledigini
anlayabilmek icin ¢cok detayli analizlerin yapilmasi gerekmektedir. SOCMINT yo6nteminin buna uygun
kabiliyetinin olmasiyla birlikte siirekli olarak izleme yapan yapay zeka ihtiyact bulunmaktadir.

Sug isleme egilimi olan kisiler ve sabikalilarin sosyal medya verilerinden veya gruplara katilimda
oldugu gibi bulundugu gruplardaki soylemlerinden ve etkilesimde bulundugu kullanicilardan
motivasyonu anlagilabilir.

Burada dikkat edilmesi gerekilen énemli bir nokta bulunmaktadir. Sosyal medyanin kendisi gibi faydali
yanlarmin illiizyonu ile olusturdugu tehdidi gdlgede birakabilecek SOCMINT faaliyetlerinin {ilkeler
tarafindan uygun bir hukuki zemin ve denetlebilirlik ile giivenlik amach kendi vatandaslari lizerinden
uygulamas1 “0zgiirlik” mottolar1 sikga kullanilan internet aleminde tartigilirken, devletlerin bagka
tilkeler tlizerinde bu tiir faaliyetleri uygulamasi ise ciddi bir sorun teskil etmektedir. Sosyal medya
iizerinden kasith olarak yanlis bilgilerin yayilip, spesifik bolgelerde ki kullanicilarin dezenformasyona
ugratilmig bu bilgilere karsi ne tepki verdikleri analiz edilerek hi¢ gergeklesmemis bir olay ile dahi
kamuoyu tepkisi olusturabilecek potansiyeli bulunan bu faaliyetin 6nlenmesi asil sorunlardan bir
tanesidir. Bu baglamda Rusya, sosyal medya platformlarinin alternatiflerini olusturarak kontrol
mekanizmasini gliglendirmeyi hedefleyen bir politika uygulamaktadir. Facebook, YouTube ve
Whatsapp gibi diinya ¢apinda kullanilan uygulamalarin yerli versiyonlarini iireterek tesvik etmektedir
(VK, RuTube, Telegram).

3.4. Sosyal Miihendislik

Siber uzayda gergeklesen saldirilar akillara ilk olarak teknik saldirilar1 getirmekte, daha saglam
altyapilar ve giivenlik duvarlari ile bu sorunlarin verecegi hasarin azaltilabilecegi diisiiniilmektedir.
Fakat sosyal ve psikolojik siber saldirilar olan toplum miihendislikleri konusunda bu 6nlemler yetersiz
kalmaktadir. Sosyal miihendislik konusundaki en meshur vakalardan birisi Kane Gamble olayidir. 15
yasinda lise 6grencisi olan Kane Gamble, iki arkadasi ile donemin CIA Baskani, Ulusal Giivenlik
Danigmani, eski istihbarat miidiirii ve FBI’1n bilim ve teknoloji béliimii bagkan yardimcisi dahil birgok
ABD hiikiimet yoneticisinin e-posta ve sosyal medya hesaplarin1 hacklemistir. Fakat Gamble ve
arkadaglar1 bunu teknik yollar ile degil sadece toplum miihendisligi olarak adlandirilan ikna etme ve
dolandirma ile basarmislardir (The Guardian, 2018). Bu sekilde Irak ve Afganistan operasyonlarina dair
birgok askeri belge ve istihbarat raporlarini elde edip sonrasinda ifsa edilmesini saglamislardir. Gamble
oncelikle CIA Baskani1 John Brennan’t hedef alir ve telefon numarasini elde eder. John Brennan’in
kullanmis oldugu telefon sirketinin Verizon oldugunu 6grendikten sonra sirket ile alakali bilgileri toplar
ve Verizon firmast ile irtibata gecer. Kendisini sirket ¢aligani olarak tanitan Kane Gamble, John Brennan
isimli kullanicinin islemlerini yaparken bilgisayarinin arizalandigin1 bu sebeple John Brennan’in
bilgilerine erisemedigi i¢in islemleri tamamlayamadigini soyler. Verizon firmasimin c¢alisanlar
arasindaki kullanilan sifreleri dogru cevaplayarak John Brennan’m gizli sorusunu, ana hesap bilgilerini
ve kredi kartinin son dort hanesini 6grenir. Telefonu kapattiktan sonra Verizon sirketini tekrar arayarak
bu sefer kendisini John Brennan olarak tanitir ve almis oldugu bilgiler ile giivenlik sorularini dogru
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cevaplayarak Brennan’in e-mail hesaplarina, icloud hesabina ve baglantilarina erisim saglar (Judiciary
of England and Wales, 2018, s. 2-3).

Bu vakada goriildiigii tizere sosyal miithendislikte teknik imkanlar son derece sinirlt kullanilmaktadir.
Ust diizey devlet gérevlilerinden bilgi almak igin basvurulabilecek bu yola, siradan kullanicilart
dolandirmak i¢in de basvurulmaktadir. Bu baglamda sosyal miihendisligi; bir kisiyi kendi ¢ikarlarina
uygun ya da aykiri bir eylemi gerceklestirme yolunda etkileyen her tirlii davramig olarak
tanimlayabiliriz. Siber uzay ise bu yontemin uygulanabilmesi i¢cin muazzam bir zemin hazirlamaktadir.
Irtibata gecilecek hedef ile yiiz yiize goriismeden farkli bir kimlige biiriinerek eylem gerceklestirilebilir.
Ayrica sosyal mithendislik igin can damari denilecek “bilginin” elde edilebilecegi en uygun ortamlardan
bir tanesidir. Elde edilen her yeni bilgi sosyal miihendislik siirecine katki saglamaktadir ve sosyal
miihendislik eylemi yapacak kisinin veri toplama yontemi ne olursa olsun temel diisiincesi “higbir bilgi
gereksiz degildir” olmalidir (Paul F. Kelly, 2018, s. 47-49). Son yillarda sik¢a kullanilan ve otomatik
olarak birgok kullaniciya gonderilen spam e-postalart da bir¢ok hesabin ele gegirilmesinde etkili
olmaktadir.

3.5. Siber Zorbalhik

Siber zorbalik dolayli olarak geleneksel zorbaliga benzerlik gostermektedir; birden fazla defa
gerceklesir, kasitli olarak yapilir ve psikolojik siddet icermektedir. Bunun yani sira, siber zorbaliginda
kendine has 6zellikleri bulunmaktadir. Geleneksel zorbaligin aksine siber zorbalar genellikle anonimdir
(Francine Dehue vd., 2008, s. 217). Kabaca, baskalara zarar vermek veya rahatsiz etmek amaciyla kisi
veya kisilerin elektronik iletisim kaynaklarindan veya dijital ortamda sergilemis oldugu davranislardir
(Christopher P. Barlett ve Kristina Chamberlin, 2017, s. 446). Her ne kadar siber zorbalik vakalarinin
genellikle ¢ocuklara yonelik yapildigi distiniilse de giliniimiizde bu duruma yetiskinlerde maruz
kalmaktadir. Siber zorbaligin yayginligi konusunda ise UNICEF toplamda 30 tilkede 13 ila 24 yas arasi
170.000’den fazla katilimcinin bulundugu bir anket yapmistir ve anketin sonucuna gore her ii¢ gengten
birinin siber zorbaliga maruz kaldigi, her bes cocuktan birinin ise bu sebepten &tiirii okula gidemedigi
belirtilmistir (UNICEF, 2019).

Heidi Vandebosch ve Katrien Van Cleemput tarafindan farkli okullarda toplam 279 6grenci {izerinde
siber zorbalik hakkinda yapmis olduklari ¢aligma neticesinde genglerin siber zorbaligi internet veya cep
telefonlar1 araciligiyla yapilan basit alaylagsmadan ziyade birisinin gergekten duygularini incitmek
amaciyla yapildig1 seklinde tammladig1 goriilmiistiir. Ogrencilere baskalar1 tarafindan incitici olarak
algilanabilecek seyleri internet veya cep telefonlar1 vasitasiyla neden yaptiklart sorusu yoneltildiginde
ise kendilerine (gergek hayatta veya sanal hayatta) zorbalik yapan, saldiran veya taciz edenlerden
intikam almak, cani sikilan genglerin teknolojik becerilerini gostermek veya eglence amagh siber
zorbalik yapmak gibi giidiileri ortaya ¢cikmistir. Ote yandan yapilan anket sonucunda genglerin neyin
siber zorbalik oldugu ve neyin siber zorbalik olmadig1 konusundaki algilamalarinin belirsiz oldugu
gorilmistiir (Heidi, Vandebosch ve Katrien Van Cleemput, 2008, s. 501).

Yapilan arastirmalar neticesinde ise siber zorbaligin 6zellikle gencler iizerinde ciddi derece psikolojik
sorunlara (stres, korku, anksiyete, depresyon) yol actigi goriilmiis ve olusturulan bu olumsuz bu
sonuglarin geleneksel akran zorbalig1 ile benzerlikler gosterildigi tespit edilmistir (Semra Aksaray, 2011
S. 418-419). Bu gergevede ozellikle genglerin sosyal yasamlarim1 olumsuz yonde etkileyen siber zorbalik
konusunda gerek genclere gerek ise okul yetkilileri ve ailelere farkindalik kazandirilmasi gerekmektedir.
Yapilan galismalarin yas araliklar1 genclerin zihinsel ve bedensel gelisimlerinin devam ettigi donemler
oldugu goz Oniine alimirsa, disaridan basit bir durum gibi goziiken siber zorbaligin olusturacagi
psikolojik travmalar, genglerin geleceklerine olumsuz bir sekilde yansima potansiyeli tasimaktadir.

4. SONUC

Kullanicilarin bilingsiz bir sekilde siber uzayr ve frlinlerini kullanmasi onlar1 tehditlere karsi
savunmasiz hale getirmektedir. Ingiltere Basbakan1 Boris Johnson’n devlet yazismalarin1 whatsapp
tizerinden yapmasi iizerine MI5’1n basbakanin telefonuna el koymasi sadece sivillerin degil devlet
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nezdinde ¢alisan yetkililerinde bu konu hakkinda ne kadar bilingsiz oldugunu géstermektedir. Devletler
acisindan hem state centric hem de human centric politikas1 agisindan iki teorinin de genel anlamda
siber uzay, 6zelinde ise sosyal medya ulusal giivenlik tehdidi niteligi tagimaktadir.

Vatandaglik kavramini devlet ile birey arasindaki zzmmi bir sézlesme olarak ele alirsak, bireylerin
devletlerin hakim gii¢ oldugu smirlar igerisindeki yasalarna ve kurallarina uymasi karsiliginda
devletlerin bireylerin en basta “giivenligini” ve daha sonrasinda temel hak ve 6zgiirliikleri ila sosyal
hizmetler konusundaki ihtiyaglarin1 karsilamasi1 gerekmektedir. Bu baglamda giivenlik sadece somut
anlamda degil artik siber alanda da saglanmasi gereken bir ihtiyactir. Bunun yani sira bizzat devletin
hedef oldugu tehditlerde bulunmaktadir ki bu durum giivenlik boyutunu daha da arttirmaktadir.

Bu durumda uygulanmasi gereken en 6nemli faaliyetlerden bir tanesi bilinglendirmedir. Nasil ki her
vatandas ilkokul egitimini alirken toplum kurallarin1 ve nizami 6grenebilmek i¢in hayat bilgisi veya
sosyal bilgiler gibi dersler alarak toplumun igine girmeye hazirlaniyorsa, ayni sekilde siber alanda da
nasil hareket etmesi ve nelere dikkat edilmesine dair verilecek siber egitimlerin ilkokul seviyesinden
itibaren baslatilmas: gerekmektedir. Ozellikle toplum miihendisligi, siber zorbalik, alg1 yonetimi,
dezenformasyon ve bilgi kirliligi gibi konularin kontrol altina alinabilmesi igin bilingli kullanici
kitlelerin olusturulmas: énem arz etmektedir. Devlet kademelerinde calisan personeller, biirokratlar,
askeri personeller dahil her bir kullanicinin siber uzay ve sosyal medya konusunda bilinglendirilmesi ise
devlet nezdinde yasanacak potansiyel giivenlik sorunlarini hafifletecektir.

Bunun yamn sira yerli ve milli yazilimlarin ve uygulamalarin kullanilmasi olast durumlarda giivenlik
amagh miidahale edilmesi acisindan hareket kabiliyeti kazandiracaktir. ilerleyen siiregte yeni bir
fenomen olarak karsimiza ¢ikmasi muhtemel olan sosyal medya istihbaratt konusunda ise ayni
geleneksel istihbarat modelinde oldugu gibi karsi istihbarat faaliyetlerine ihtiya¢ duyulacaktir. Bu
baglamda yapay zeka algoritmalarinin entegrasyonu ve bu g¢ercevede nitelikli personel yetistirilmesi
biiyiik dnem tagimaktadir. Sonug olarak yapay zeka algoritmalarinin normal bir insandan ¢ok daha hizl
bir sekilde topladig1 ve diizenledigi verilerin nasil kullanilacagina nihai olarak yetkili merciler karar
verecektir. Buna ek olarak yapay zeka algoritmalarmin giivenlik maksath saglikli bir sekilde
uygulamaya gegcirilebilmesi i¢in bahsedilen nitelikli personellerin siber uzay ve sosyal medya jargonuna
hakim olmasi gerekmektedir. Sosyal medya alaninda kullanilan dil farklilig1 yapay zekaya tanimlanan
sinirhi kelimeler disinda kalacak olursa alinan sonug¢ buna bagh olarak yetersiz kalacaktir. Hepsinden
onemlisi ise siber uzay ve sosyal medya konularinda “hukuki altyapi” ve “denetlenebilirligin”
saglanmasi gerekmektedir.
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